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Inledning

Landstingets invanare upplever Landstinget i Kalmar lan som en garant for trygghet och siakerhet och
forvantar sig att landstinget stravar efter hogsta mojliga sakerhet inom samtliga verksamheter.

I landstingets lokaler finns mycket utrustning som kan betraktas som stoldbegarlig egendom som
maste skyddas fran tillgrepp.

I lokalerna forvaras ocksa sekretessbelagda handlingar i form av journaler mm som maste skyddas
fran otillborlig atkomst.

Personal, patienter och besokare maste ocksa skyddas mot dverfall.

Mal
Tilltradesskyddets mal ar att forhindra att obehoriga far tilltrade till landstingets lokaler, forhindra

tillgrepp av landstingets egendom, forhindra skador pa landstingets fastigheter och egendom samt
skydda personal, patienter och besokare fran overfall.

Tilltrade till landstingets lokaler

Landstingets lokaler 4r ingen allman plats Det ar basenhetschef/verksamhetschefen och ytterst
landstingsfullmaktige som bestimmer Over allmanhetens tilltrade till lokalen. Landstingets personal
har darmed ratt att avvisa besokare samt att meddela foreskrifter for tilltrade till lokalerna. En person
kan aldrig nekas att soka vard. Om besokaren inte horsammar personalens anvisningar har
personalen ratt att uppmana personen att lamna omradet. Nekar personen till det kan man om det ar
mojligt leda ut personen. Fysiskt vald for att forma personen att lamna lokalen far ej tillgripas av
landstingets personal. Polis skall tillkallas. Fraga vanligt om du kan hjalpa till. Be att fa se
legitimation. Om personen ej har ett legitimt arende be personen lamna lokalerna.

Definition

Tilltradesskydd innebr:

Begransning av tilltradesratten genom utfardande och tillkdnnagivande av tilltradesforbud
Passerkontroller antingen personell eller teknisk kontroll for in- och utpassering eller bada i
kombination

Byggnadstekniska atgarder som byggnadskonstruktioner, sektioneringar, las och stangsel
Bevakningstekniska hjalpmedel som larmanordningar, TV-0vervakning och liknande

Inre och yttre bevakning

Omfattning

Denna riktlinje for tilltradesskydd géller for hela Landstinget i Kalmar l4an och for alla verksamheter
som bedrivs av dess forvaltningar samt av Landstinget 4gda bolag.

Ansvar

Landstingsfullméktige faststaller gallande riktlinjer och regler for tilltradesskydd.
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Landstingsstyrelsen ansvarar for att riktlinjer och regler utarbetas samt att de halls aktuella.
Landstingsstyrelsen skall aven systematiskt folja upp arbetet och tillse att forbattringsatgarder
utfors.

Ansvaret for att verksamheten har ett adekvat tilltradesskydd ligger i linjeorganisationen hos
verksamhetens chef.

Som anstalld svarar var och en for att uppstallda riktlinjer och regler for tilltradesskydd foljs och att
upptackta brister i tilltradesskyddet kommer till berord chefs kinnedom.

Landstingsrevisorerna ska granska att den interna kontrollen ar andamalsenlig och effektiv.

Vid samtliga lokaler dar landstinget bedriver verksamhet skall finnas ett av Landstingsfastigheter och
SABE-enheten (Sakerhets- och beredskapsenheten) godkant tilltradesskydd. I befintliga lokaler skall
detta inforas 1 den takt och den ordning som respektive forvaltning och SABE-enheten
overenskommer. Vid all nybyggnation eller ombyggnad skall av Landstingsfastigheter och SABE-
enheten godkant passersystem och inbrottslarm installeras.

Undantag fran detta kan, efter genomford hot- och riskanalys, ske efter samrad mellan respektive
forvaltning och SABE-enheten.

SABE-enheten skall pa forvaltnings- eller basenhetschef/verksamhetschefs begaran medverka i hot-
och riskbedomning samt lamna forslag till skyddsatgarder.

Passersystem

Vid samtliga lokaler dar landstinget bedriver verksamhet skall finnas ett av Landstingsfastigheter och
SABE-enheten godként passersystem. I befintliga lokaler skall detta inforas i den takt och den
ordning som respektive forvaltning och SABE-enheten dverenskommer. Vid all nybyggnation eller
ombyggnad skall Landstingsfastigheter och SABE-enheten godként passersystem installeras.
Undantag fran detta kan, efter genomford hot- och riskanalys, ske efter samrad mellan respektive
forvaltning och SABE-enheten.

SABE-enheten skall pa forvaltnings- eller basenhetschef/verksamhetschefs begiaran medverka i hot-
och riskbedomning samt lamna forslag till skyddsatgarder.

Krav Diol passersystem

Skall kunna kommunicera med landstingets inbrottslarm och brandindikeringssystem pa
protokollniva

Skall kunna fjarrstyras via landstingets intranét

Skall vara fullt kompatibelt med landstingets nuvarande passersystem

Skall kunna hantera vanliga kortldsare och beroringsfria kortlasare

Passage genom yvttre skal

Vid byggnader, saval forhyrda som egna agda, skall passage genom det yttre skalet ske med
passerkort och individuell kod.

Passage genom inre skal

Vid passage genom det inre skalskyddet i saval forhyrda som egna agda lokaler skall passerkort
anvandas.
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Rum etc. inom inre skalskyddet.

Tilltrade till rum inom det inre skalskyddet skall ske med nyckel till cylinderlas. Vid sarskilt
skyddsviarda lokaler, som till exempel ldkemedelsrum, forvaringsrum for datorer etc., inom det inre
skalskyddet skall passerkort och eventuellt individuell kod anvandas. Detta beslutas av
basenhetschef/verksamhetschefen i samrad med SABE-enheten.

Serverhallar
Tilltrade till serverhallar skall ske genom 2 dorrar med kortlasare och koder pa varje dorr. Koderna
skall vara olika till respektive dorr.

Telestativrum

Tilltrade till telestativrum skall ske med kort och kod. Entreprenorer skall kvittera kort hos
teleforestandare vid varje tillfalle. Fasta entreprenorer kan ha eget kort. Detta beslutas av
verksamhetschefen.

Lakemedelsrum
Tilltrade till lakemedelsrum skall ske genom kort. Vikarier eller elever far ej anvanda
nyckel utan skall forses med individuellt Iaskort.

Narkotikaskap/forrad
Pa avdelning med stor omsiattning av narkotika skall narkotikaskap vara forsett med kortlasare.

Inbrottslarm

Vid samtliga lokaler dar landstinget bedriver verksamhet skall finnas ett av Landstingsfastigheter och
SABE-enheten godként inbrottslarm. I befintliga lokaler skall detta inforas i den takt och den
ordning som respektive forvaltning och SABE-enheten (Sékerhets- och beredskapsenheten)
overenskommer. Vid all nybyggnation eller ombyggnad skall Landstingsfastigheter och SABE-
enheten godkant inbrottslarm installeras.

Undantag fran detta kan, efter genomford hot- och riskanalys, ske efter samrad mellan respektive
forvaltning och SABE-enheten.

SABE-enheten skall pa forvaltnings- eller basenhetschef/verksamhetschefs begiaran medverka i hot-
och riskbedomning samt lamna forslag till skyddsatgarder.

Samtliga inbrottslarm skall projekteras sa att sa stor andel av larmen som mojligt skall vara
verifierade larm

Krav pa inbrottslarm

Inbrottslarm som installeras i landstingets forhyrda eller egna agda lokaler skall uppfylla foljande
regler och normer:

SSF 130 Regler for automatisk inbrottsalarmanlaggning

SSF 1014 Material till inbrottslarmanlaggningar

SSF 1015 Anlaggarfirma inbrottslarmanlaggningar

SSF 1016 Behorig ingenjor inbrottslarm

Forutom ovanstaende regler skall inbrottslarmanlaggningar uppfylla foljande krav:

Kompatibelt med och kunna kommunicera pa protokollniva landstingets befintliga passersystem
Adresserbart
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Tidsstyrd till- och frankoppling
Till- och frankoppling via kort
Tillfallig urkoppling via kort
Larmsignal till 2 mottagande larm- och/eller bevakningscentraler
2-detektorlarm
Kunna hantera: IR-detektorer (dubbla) med maskeringslarm
Glasskrossindikatorer saval akustiska som vibrationskontakter
Magnetkontakter
Rokdetektorer
Viarmedetektorer
Overfallslarm (tradlosa)
Sirén saval yttre som inre
Blixtljus
Upplasning av dorrar vid brandlarm
Bryta magnethallare

Inbrottslarm skall installeras av certifierad installator och vara kopplat till larm- eller
bevakningscentral som uppfyller SSF 136.

Verifiering av inbrottslarm
Inbrottslarm skall planeras sa att ett verifierat inbrottslarm (A-larm) kan erhallas sa tidigt som
mojligt. Vid planeringen skall det stravas efter att fa sa fa B1-larm som mojligt.

Larmgraderingar

A-larm Verifierat inbrottslarm. Utryckning av viaktare och polis
Bl-larm Icke verifierat inbrottslarm. Utryckning av véktare

B2-larm Mojligt inbrott eller forsok till inbrott. Yttre kontroll av vaktare
B3-larm Service/informationsmeddelande

Rondering och manuell bevakning

Fast rondering skall ske pa sjukhusen vardagar 21.00 — 07.00 samt helger och helgdagar hela dygnet.
Fast rondering pa externa objekt kan ske dar sarskilda behov foreligger efter beslut av respektive
basenhetschef/verksamhetschef i samrad med SABE-enheten.

Manuell bevakning kan ske i mycket speciella fall och da efter beslut av forvaltningschef i samrad
med SABE-enheten.

Rondering skall ske av behorig viaktare med ordningsvaktsforordnande fran av lansstyrelsen godkant
bevakningsforetag.

TV-overvakning

TV-overvakning av speciella objekt och utrymmen kan ske efter beslut av sjukhuschef alternativ
forvaltningschef i samrad med SABE-enheten.

Vid TV-overvakning skall Lagen om allméan kameraovervakning SFS 1998:150 foljas.
Utrustningen skall uppfylla kraven enligt SS EN50 132.
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Skalskydd
Yttre skalskydd

Dorrar
Dorrar med kortlasare skall vara forsedda med motorlas. Dorrar utan kortlasare skall vara forsedda
med elslutbleck. Samtliga dorrar i det yttre skalet skall vara forsedda med magnetkontakter.

Fonster

Samtliga fonster i pa bottenplanet i det yttre skalet skall vara forsedda med glaskrossindikatorer.
Oppningsbara fonster skall dessutom vara forsedda med magnetkontakt.

Vid nybyggnation eller utbyte av fonster skall larmade siakerhetsfonster monteras pa bottenplan.

I befintliga lokaler dar sarskild risk for inbrott eller skadegorelse foreligger skall sakerhetsfilm
monteras pa fonster i bottenplanet. Detta skall ske efter samrad mellan verksamhetschef, LTF och
SABE-enheten.

Inre skal

Dborrar i inre skalskyddet skall vara forsedda med magnetkontakter.

Inom det inre skalet skall rorelsedetektorer finnas i sadan omfattning att verifierade larm kan erhallas
tidigt.
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